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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD

TITULO I
GENERALIDADES

CAPITULO I
DE LA UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA

ARTICULO 1°- LA INSTITUCION. La UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA — UNAD es un ente universitario autbnomo del orden nacional, con régimen
especial en los términos de la Ley 30 de 1992, personeria juridica, autonomia académica,
administrativa y financiera, patrimonio independiente y capacidad para gobernarse, y
vinculado al Ministerio de Educacion Nacional.

ARTICULO 2°.- DATOS DE CONTACTO. Los datos de contacto de la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA - UNAD, son los que se relacionan a continuacion:

Razoén social: UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
Nit.: 860.512.780-4
Domicilio: Calle 14 sur No. 14 - 23
Ciudad: Bogota D.C.
Teléfono: (+57 1) 3443700
Correo electronico:  atencionalusuario@unad.edu.co
Pagina web: www.unad.edu.co
TITULO II

DE LA PROTECCION DE DATOS PERSONALES
CAPITULO 1
DISPOSICIONES GENERALES

ARTICULO 2°.- MARCO NORMATIVO: La presente Politica de Tratamiento de Datos
Personales se sujeta a lo dispuesto en la siguiente normatividad: (i) Constitucion Politica,
(ii) Ley 1266 de 2008, (iii) Ley 1581 de 2012, (iv) Decreto 1377 de 2013, (v) Decreto 886 de
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2014, (vi) Decreto 1074 de 2015, (vii) Circulares externas de la Superintendencia de Industria
y Comercio, y demas disposiciones complementarias.

ARTICULO 3°.- AMBITO DE APLICACION. La UNIVERSIDAD NACIONAL ABIERTA
Y A DISTANCIA - UNAD aplicara la presente normatividad a los datos personales
registrados en las bases de datos, especialmente respecto a la recoleccion, almacenamiento,
uso, circulacion, supresion y a todas aquellas actividades que constituyan tratamiento de
datos personales en el territorio colombiano.

ARTICULO 4°.- DEFINICIONES. De conformidad con lo establecido en la Ley 1581 de
2012 y el Decreto 1377 de 2013, se tendran en cuenta las siguientes definiciones:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

b) Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las Politicas de Tratamiento de la Informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

c¢) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

d) Cambios sustanciales a una Base de Datos: Son aquellos que se relacionen con la
finalidad de la base de datos, el Encargado del Tratamiento, los canales de atencién
del Titular, la clasificacion o tipos de datos personales almacenados en cada base de
datos, las medidas de seguridad de la informacion implementadas, la Politica de
Tratamiento de la Informacion y la transferencia y transmision internacional de
datos personales.

e) Canales para ejercer los derechos por parte de los titulares: Son los medios de
recepcion y atencion de peticiones, consultas y reclamos que el Responsable o
Encargado del Tratamiento deben poner a disposicion de los Titulares de la
informacidn, con los datos de contacto respectivos, por medio de los cuales el Titular
puede ejercer sus derechos a conocer, actualizar, rectificar y eliminar sus datos
personales contenidos en bases de datos, asi como revocar la autorizacién que haya
otorgado para el Tratamiento de los mismos, cuando esto sea posible. Estos canales
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deben prever, por lo menos, la posibilidad que el Titular ejerza sus derechos a través
del mismo medio por el cual fue recogida su informacion, dejando constancia de la
recepcion y tramite de la respectiva solicitud.

Causahabiente: Persona a quien le han sido transferidos los derechos de otra
persona.

Consulta: Proceso mediante el cual el Titular de Datos Personales puede solicitar la
informacion personal que reposa en las bases de datos.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato personal publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. Tienen esta naturaleza los gustos o preferencias de las
personas.

Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento interesa no sélo a su titular sino a cierto sector o grupo de
personas. Por ejemplo se trata de los datos financieros o crediticios.

Dato sensible: Es aquel que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promuevan
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos, entre otros.
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Encargado del Tratamiento: Persona natural o juridica, pablica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Gestor de Datos: Es el empleado de la UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA - UNAD que realiza el tratamiento a los datos personales.

Gestor de Datos Externo: Es el empleado de un tercero (Encargado), que realiza el
tratamiento a las bases de datos entregadas por la UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD.

Incidente de Seguridad: Se refiere a la violacion de los codigos de seguridad, o la
pérdida o robo y/o acceso no autorizado de informaciéon de una base de datos
administrada por el Responsable del Tratamiento o por su Encargado.

Reclamo: Proceso mediante el cual los Titulares de los datos personales o sus
causahabientes, podran solicitar la actualizacidn, rectificacion, supresion parcial o
total de la informacion, la prueba de la autorizacion o la revocatoria de la misma.

Registro Nacional de Bases de Datos (RNBD): Directorio publico de las bases de
datos personales sujetas a Tratamiento que operan en el pais, administrado por la
Superintendencia de Industria y Comercio y de libre consulta para los ciudadanos.

Responsable del Tratamiento: Persona natural o juridica, puiblica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Titular de datos personales: Persona natural cuyos datos personales sean objeto de
Tratamiento.

Transferencia de datos personales: La transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision de datos personales: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
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w) Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion
o supresion de los mismos.

ARTICULO 4°.- OBJETIVOS GENERALES. La UNIVERSIDAD NACIONAL ABIERTA Y
A DISTANCIA - UNAD tiene como objetivo principal garantizar la proteccion de datos
personales o de cualquier otro tipo de informacion que sea utilizada o repose en sus bases
de datos y archivos, garantizando asi el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar la informacion que se hubiera recogido sobre ellas en bases
de datos o archivos.

ARTICULO 5°- PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS
PERSONALES. De conformidad con lo dispuesto en el articulo 4° de la Ley 1581 de 2012, a
la politica de tratamiento de datos personales de los aspirantes a estudiantes, estudiantes,
estudiantes retirados, egresados, proveedores, contratistas y colaboradores, se aplicaran los
siguientes principios:

a) Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, excepto cuando haya acceso controlable a los
mismos.

b) Principio de confidencialidad: Todos los involucrados en el Tratamiento de datos
personales estan obligados a guardar reserva respecto a esta informacion.

¢) Principio de finalidad: La finalidad del Tratamiento de datos personales debe ser
legitima y deberd informarse al Titular de los datos.

d) Principio de libertad: El Tratamiento de datos personales sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular, y no podran ser
divulgados sin autorizacion del mismo.

e) Principio de seguridad: El Tratamiento de datos personales debera realizarse con
medidas técnicas, humanas y administrativas que garanticen su seguridad.
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Principio de transparencia: El Titular de los datos personales podra obtener en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le involucren.

Principio de veracidad o calidad: Los datos personales o informacion debera ser
veraz, completa, exacta, actualizada, comprobable y comprensible.

CAPITULO II

DE LOS TITULARES

ARTICULO 6°.- TITULARES DE DATOS PERSONALES. Con ocasién a las actividades

diarias

desarrolladas por la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -

UNAD, se tratan datos personales publicos, privados, semiprivados, y excepcionalmente

sensibles, sobre los siguientes titulares: aspirante a trabajador, trabajador administrativo,

antiguo trabajador, aspirante a proveedor, proveedor, aspirante a docente, docente, antiguo

docente, aspirante a estudiante, estudiante, familia del estudiante, egresado, integrante de

organos institucionales, destinatarios de ofertas académicas, asistente a eventos,
investigador externo y visitante.

ARTICULO 7°.- DERECHOS DE LOS TITULARES. De acuerdo al articulo 8° de la Ley
1581 de 2012, el Titular de los datos personales tendra los siguientes derechos:

a)

b)

)

d)

e)

Conocer, actualizar y rectificar los datos personales.

Solicitar pruebas de la autorizacion otorgada a la UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD.

Ser informado por la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD, previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar consultas ante el Responsable o Encargado del Tratamiento, conforme a lo
establecido en la cldusula 21 de la presente Politica de tratamiento de datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o
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complementen, una vez haya agotado el trdmite de consulta o reclamo ante el
Responsable o el Encargado del Tratamiento.

f) Acceder de manera gratuita a los datos personales que son objeto de Tratamiento.
Para el efecto, se estara a lo dispuesto en el articulo 21 del Decreto 1377 de 2013.

El Titular de los datos personales debe mantener actualizada su informacion y garantizar,
en todo momento, la veracidad de la misma. La UNIVERSIDAD NACIONAL ABIERTA Y
A DISTANCIA - UNAD no se hara responsable, en ningtn caso, por cualquier tipo de
responsabilidad derivada por la inexactitud de la informacién suministrada por el Titular.

ARTICULO 8°.- LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL
TITULAR. Los derechos de los titulares podran ejercerse por las siguientes personas:

a) Por el Titular, quien deberad acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion la Universidad.

b) Por los causahabientes del Titular (en los casos que éste falte por muerte o
incapacidad), quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o poder correspondiente.

d) Por estipulacion a favor de otro. Los derechos de los nifios, nifias y adolescentes se
ejerceran por las personas facultadas para representarlos.

CAPITULO III
DE LA FINALIDAD DE LOS DATOS PERSONALES

ARTICULO 9°.- FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS
PERSONALES. Los datos seran utilizados por la UNIVERSIDAD NACIONAL ABIERTA'Y
A DISTANCIA - UNAD para el desarrollo de su objeto social y de la relacion contractual
que lo vincula con el Titular de los datos personales, en particular para: utilizar, transferir a
terceros, recolectar, almacenar, procesar y usar mi informacion personal con el objeto de
ofrecerme servicios educativos y cualquier otro servicio que derive o principie en este, tales
como: a) afiliaciones b) Servicios de portales laborales o educativos c) Seguros d) inscripcion
en contenidos educativos como revistas, material de estudio, entre otros e) inscripcién en
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aplicaciones y bases de datos de consulta académica f) vinculacion al Campus Virtual de la
UNAD vy al Sistema de Atencion al Usuario de la UNAD. Entiendo, acepto y autorizo a la
UNAD para que en territorio nacional y en el extranjero, se suministren mis datos
personales a proveedores de servicios educativos o investigativos, a sociedades o
instituciones del mismo objeto social, y a terceros que provean servicios o con quien se tenga
algin tipo de relacion, para: a) Dar respuestas a peticiones, quejas y recursos, b) Dar
respuestas a organismos de control c) Dar respuesta a autoridades judiciales D) dar
respuesta a solicitudes de entidades con que la UNAD tenga convenio o contrato vigente.
E) Recibir publicidad impresa o a través de medios electrénicos. F) Utilizar los distintos
servicios de sus correspondientes Sitios Web, incluyendo la descarga de contenidos y
formatos; F) Enviar al Titular la notificacion de ofertas, avisos, mensajes promocionales u
ofertas laborales G) Participar en concursos, ponencias o cualquier otro tipo de evento
académico H) Recaudar cartera y realizar cobro persuasivo o coactivo I) Cualquier otra
actividad de naturaleza similar a las descritas en los incisos previamente citados. Los datos
biométricos y la fotografia de su rostro son datos sensibles y por lo tanto no esta obligado a
autorizar su tratamiento, la finalidad de estos datos es la identificacion del titular para el
acceso a los servicios en las instalaciones fisicas de la UNAD. La UNAD, en su calidad de
responsable de tratamiento de datos personales, tiene como domicilio principal la ciudad
de Bogotd en la Calle 14 Sur No. 14-23, PBX: 3443700

El Responsable y/o Encargado del tratamiento hard uso de los datos personales, tnica y
exclusivamente para la finalidad que le ha sido informada al Titular de datos personales.
Por ningtin motivo se podran utilizar medios engafiosos o fraudulentos para realizar
tratamiento de datos, y en los casos en que el uso se haya definido como temporal, la
informacion solo podra utilizarse durante el lapso que sea necesario para el objetivo por el
cual fue solicitada.

CAPITULO IV
DE LA AUTORIZACION

ARTICULO 10°.- AUTORIZACION. El Tratamiento de Datos Personales realizado por la
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD requiere del
consentimiento libre, previo, expreso e informado del Titular. La UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA - UNAD, en su condicién de Responsable del
Tratamiento de Datos Personales, ha dispuesto de los mecanismos necesarios para obtener
la autorizacion del Titular, sus causahabientes o representantes legitimados. La autorizacién
podra darse por medio de un documento fisico, electrénico o cualquier otro formato que
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permita garantizar su posterior consulta. Dicha autorizacion se solicitarad por el tiempo que
sea razonable y necesario para satisfacer las necesidades que dieron origen a la solicitud del
dato, y en todo caso, con observancia de las disposiciones legales que rigen sobre la materia.

ARTICULO 11°.- MODO DE OTORGAR LA AUTORIZACION. La autorizacién del
Titular puede darse por escrito, de forma oral o mediante conductas inequivocas de éste que
permitan concluir de forma razonable que otorgd la autorizacion. La autorizacion puede
constar en un documento fisico, electronico (mensaje de datos, Internet, sitios web), o en
cualquier otro formato que permita garantizar su posterior consulta. Asimismo, podra
otorgarse mediante un mecanismo técnico o tecnolégico idéneo, que permita manifestar su
consentimiento de manera electrénica, para concluir de manera inequivoca, que de no
haberse surtido tal conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos.

ARTICULO 12°.- PRUEBA DE LA AUTORIZACION. La UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD conservara prueba de la autorizacion otorgada por los
Titulares de datos personales para el tratamiento de los mismos. Para ello, dispondra de los
medios tecnoldgicos o fisicos con que cuenta actualmente, e implementara y adoptara las
acciones tendientes y necesarias para mantener registros o mecanismos técnicos o
tecnoldgicos idoneos, que permitan demostrar cuando y como se obtuvo la autorizacion por
parte de los titulares. Para dar cumplimiento a lo anterior, se podran establecer archivos
fisicos o repositorios electronicos realizados de manera directa o a través de terceros
contratados para tal fin.

ARTICULO 13°.- CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La
autorizacion del titular de la informacién no sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.
¢) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.
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ARTICULO 14°.- REVOCATORIA DE LA AUTORIZACION. Los Titulares de los datos
personales pueden revocar el consentimiento al Tratamiento de sus datos, siempre y cuando
no lo impida una disposicion legal o contractual. Para el cumplimiento de lo anterior, la
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD debera establecer
mecanismos y procedimientos sencillos.

CAPITULO V
DEL AVISO DE PRIVACIDAD

ARTICULO 15°.- AVISO DE PRIVACIDAD. La UNIVERSIDAD NACIONAL ABIERTA
Y A DISTANCIA - UNAD cuenta con Aviso de Privacidad que contiene la informacion
exigida mediante el Decreto 1377 de 2013, relacionada con las politicas de tratamiento que
les seran aplicables a los Titulares, la forma de acceder a las mismas y las caracteristicas del
Tratamiento que se pretende dar a los datos personales, el cual serd comunicado al Titular
a través de los medios adecuados. Para facilitar la divulgacion, su contenido podra ser
incluido dentro o anexo a la autorizacion.

CAPITULO VI
DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

ARTICULO 16°.- RESPONSABLE. El Responsables del tratamiento de datos personales
sera la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD.

ARTICULO 17°.- DEBERES DEL RESPONSABLE: La UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD asume las siguientes obligaciones en el tratamiento de
datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.
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Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informaciéon que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, tinicamente datos cuyo
Tratamiento esté previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados.

Informar al Encargado del Tratamiento cuando determinada informaciéon se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacion de los

Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

CAPITULO VII

DE LA TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES
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ARTICULO 18°.- TRANSFERENCIA. Los datos personales podran ser transferidos a otro
Responsable con ocasion a las relaciones que establezca la UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD. Dependiendo de la naturaleza de las relaciones
permanentes u ocasionales que se creen con el Titular de datos personales, la totalidad de
su informacion puede ser transferida al exterior con la aceptacion y autorizacion otorgada
segun la Politica de Tratamiento de la Informacion.

La UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD tomara las medidas
necesarias para que los Responsables a quienes se transfiera la informacién, conozcan y se
comprometan a observar la Politica de Tratamiento de la Informacidn, bajo el entendido que
la informacion personal que reciban, tnicamente podra ser utilizada para asuntos
directamente vinculados con la relaciéon propia del nexo con la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA - UNAD, y solamente mientras éste dure, y no
podra ser usada o destinada para proposito o fin diferente. En todo caso, las transferencias
internacionales de datos personales estaran sujetos a lo dispuesto en el articulo 26 de la Ley
1581 de 2012 y demas normas que lo reglamenten o modifiquen.

ARTICULO 19°.- TRANSMISION. El Responsable debera suscribir un contrato o acuerdo
con los Encargados del Tratamiento de la informacion bajo su control y responsabilidad,
dentro del cual sefialara los alcances del Tratamiento, las actividades que el Encargado
realizard por cuenta del Responsable y las obligaciones del Encargado para con el Titular y
el Responsable.

Las transmisiones internacionales de datos personales que se efectuen entre un
Responsables y un Encargado para permitir que el Encargado realice el Tratamiento, no
requeriran ser informadas al Titular ni contar con su consentimiento, a condicion de que
exista un contrato o acuerdo en los términos aqui descritos.

ARTICULO 20°. INFORMACION SUSCEPTIBLE DE INTERCAMBIO. La
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD intercambiara
Informacion Personal con autoridades gubernamentales o publicas de cualquier tipo —
incluidas entre otras, las autoridades judiciales o administrativas, autoridades fiscales y
organismos de investigacion penal, civil, administrativa, disciplinaria y fiscal-, asi como con
terceros participantes en procedimientos legales civiles como sus contadores, auditores,
abogados, aseguradoras y otros asesores, cuando sea necesario:

a) Ejecutar las leyes vigentes.
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b) Cumplir con requerimientos dentro de procesos juridicos.
c) Responder a solicitudes de las autoridades publicas.
d) Satisfacer los términos, condiciones y operaciones de la Universidad.

e) Proteger los derechos, privacidad, seguridad y propiedad de los Titulares y la
Universidad.

f) Tomar pdlizas de seguro propias del objeto social desarrollado por la Universidad,
asi como obtener las indemnizaciones que resultaren en cada caso en particular.

CAPITULO VIII
DE LOS DATOS PERSONALES CAPTADOS TECNOLOGICAMENTE

ARTICULO 21°.- SISTEMA DE VIDEO VIGILANCIA. La UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD utiliza diversos medios de video vigilancia en
diferentes sitios internos y externos de sus sedes u oficinas, con fines de seguridad y control
administrativo. Conforme a lo anterior, se informa de la existencia de estos mecanismos
mediante la difusién visible de anuncios de video vigilancia, ubicados de manera estratégica
para su fdcil identificacion. El sistema de video vigilancia no inspecciona dreas en la que la
intimidad del titular sea fundamental.

Esta informacion puede ser empleada como prueba en cualquier tipo de proceso ante
autoridades administrativas o judiciales con sujecion y cumplimiento de las normas
aplicables. También se podra utilizar como prueba dentro de procesos disciplinarios
internos y en la vigilancia de los contratos civiles y comerciales.

ARTICULO 22°.- CAPTURA DE DATOS BIOMETRICOS E IMAGENES. Los miembros
de la comunidad universitaria suministran datos biométricos y fotografias que tinicamente

Universidad Nacional Abierta y a Distancia UNAD
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tienen la finalidad de permitir su identificacion posterior. La UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA - UNAD estd altamente comprometida con la seguridad de la
informacion de sus integrantes por lo que les solicita autorizacion previa a la recoleccion de
los datos personales.

CAPITULO IX
CANALES DE COMUNICACION Y PROCEDIMIENTO

ARTICULO 23°.- SOLICITUDES. Los Titulares de la informacién pueden presentar sus
consultas, peticiones y reclamos, de la siguiente manera:

a) En la sede José Celestino Mutis, ubicada en la Calle 14 sur No. 14-23 de la ciudad de
Bogota D.C., mediante recepcion fisica de los documentos que contenga la consulta,
peticion o reclamo, o de forma verbal en la misma direccion.

b) En cualquiera de los Centros Regionales de la Universidad, mediante recepcion
fisica de los documentos que contenga la consulta, peticion o reclamo, o de forma

verbal en la misma direccién. (Ver Anexo de Direcciones)

¢) A través de correo electronico enviado a atencionalusuario@unad.edu.co.

d) A través del PBX (1) 3443700.

ARTICULO 24°.- ATENCION DE SOLICITUDES. El area de Secretaria General serd la
responsable de atender las consultas, peticiones o reclamos que formule el Titular, a través
de los canales definidos en el articulo 18 de la presente Politica de Tratamiento de Datos
Personales. De conformidad con los articulos 14 y 15 de la Ley 1581 de 2012, se debera seguir
el siguiente procedimiento:

a) Consulta o Peticién: Los Titulares o sus causahabientes podran consultar la
informacion personal que repose en las bases de datos de la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA - UNAD, o solicitar la existencia de su
autorizacion para el tratamiento de Datos Personales.

Para ello, el término para la atencion de Consulta sera de maximo diez (10) dias
hébiles contados a partir de la fecha de recibo de la misma. En caso de que no se
pueda atender la consulta dentro de dicho término, se informara al interesado,

Universidad Nacional Abierta y a Distancia UNAD
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expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningtin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

b) Reclamo: Los Titulares o sus causahabientes podran solicitar la actualizacion,
rectificacion o supresion total o parcial de datos, o la revocatoria de la autorizacion.
La solicitud de supresion no procedera cuando el Titular tenga un deber legal,
contractual o comercial de permanecer en la base de datos.

CAPITULO X
DE LOS CANALES DE COMUNICACION EN INTERNET

ARTICULO 25°.- REDES SOCIALES. La UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA - UNAD tiene cuentas oficinales en las distintas redes sociales, las cuales son
administradas por personal idoneo y calificado para el adecuado uso de los datos personales
de los titulares que eventualmente puedan vincularse en dichos canales.

Las cuentas oficiales de la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD en las redes sociales, son:

a) En Facebook: Universidad Nacional Abierta y a Distancia
b) En Twitter: @UniversidadUNAD

¢) En Instagram: Universidad UNAD

d) En Youtube: universidadUNAD

ARTICULO 26°.- PAGINA WEB. La UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA - UNAD cuenta con un portal web denominado: https://www.unad.edu.co, en
el cual se encuentran publicados los estatutos, reglamentos, eventos, informes de gestion,

entre otras actividades. La anterior informacién puede relacionar datos personales como
fotografias de empleados y estudiantes, los cuales previamente han autorizado la
publicacién de sus imagenes en el sitio web. Del mismo modo, cuando se trata de fotografias
de eventos realizados por la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD, se comunica en lugar visible un aviso de captacion y registro fotografico o filmico,
el cual sefala la forma como los titulares de los datos personales pueden ejercer sus derechos
a la consulta, peticion y reclamo.

CAPITULO XI

Universidad Nacional Abierta y a Distancia UNAD
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DISPOSICIONES FINALES

ARTICULO 27°.- MEDIDAS DE SEGURIDAD. En desarrollo del principio de seguridad
establecido en la Ley 1581 de 2012, la UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA - UNAD adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros, evitando asi su adulteracion, extravio,
consulta, uso o acceso no autorizado o fraudulento.

ARTICULO 28°.- VIGENCIA. La presente Politica de Tratamiento de Datos Personales
aplica a partir de la fecha de expedicion. Podra ser modificada en cualquier momento y de
forma unilateral por parte de la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
— UNAD. Cualquier cambio que se presente respecto de la presente politica, se informara a
través de la pagina web http://www.unad.edu.co.

Universidad Nacional Abierta y a Distancia UNAD
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_Por el cual se expide el Mantial de Politicas y Procedimientos internos para el Tratgmiento de Datos
Personales de la.Universidad Nacional Abierta'y a Distancia - UNAD.

EL RECTOR DE LA UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA —
UNAD

En uso de sus atribuciones legales y estatutarias y,
CONSIDERANDO:

Que la Universidad Nacional Abierta y a Distancia (UNAD), .creada. por la Ley 52 de
1981, ‘transformada por la Ley 396 de 1997 y el Decreto 2770 del 16 de agosto de
2006, es un ente unrversrtarlo auténomo del orden nadional con régimen especial,
':personerla juridica, autonomia académica, administrativa y financiera, patrimonio
independignte y capacidad para gobernarse, vinculado al Ministerio de Educacion
Nacional en los términos definidos en la Ley 30 de 1992

Que el articulo 69 de la Constitucion Politica establece la autonomia universitaria que
garantiza a‘las Universidades Ia: facultad de darse sus directivas y regirse por sus
estatutos dé acuerdo con la Ley.

Que la proteccion de datos personales surge-a partir del derecho al habeas data
consagrado en ¢l articulo 15 de la Constitucion y desarrollado en la Ley 1581 de 2012,
por medio del cual todos los ciudadanos tienen derecho de conocer, actualizar,
rectificar y eliminar la informacion que se haya recogido sobre cada uno de ellos en
archivos y/o bases de datos.

Quie como parte de |as obligaciones que surgieron a partir de la mencionada Ley 1581,
se ordena a todos los responsables del tratamiento de datos personales adoptar un
manual interno de paliticas y procedimientos. En ese sentido establece el articulo 17:
“Los. Responsables del Tratamiento deberan cumplir los siguientes. deberes,. sin
perjuicio de las demés disposiciones previstas en la presente ley y en otras que rijan
su actividad: (...) k) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumpllmlento de la presente ley y en especial, para la atencion
de consultas y reclamos.”

Que conforme a lo anterior, en el presente manual se sientan las bases para
garantizarle al titular de datos personales o sus.causaliabientes, el ejercicio del
derecho al habeas data consagrado en la Constitucion Nacional. Para ello, se
establece el procedimiento para conocer, actualizar y rectificar la informacion. personal
que repose en los archivos y/o bases de datos.

Que fa UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA ~ UNAD reitera.su
compromiso por proteger fa privacidad, intimidad, buen nombre & imagen de cada uno
de las personas sobie las cuales se realice tratamiento de datos, por lo que todas las
actuaciones administrativas se deben regir bajo fos prmcnpuos de buena fe, legalidad,

Wad y transparencia.

UN_A’D, inﬁovacién y excelencia educativa para todos
Sede Nacional José Celesting Mutis

//// Calle 14 Sur 14-23 o FBX344'3700 www.unad.edu.co
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Por el cual se expide el Manual de Politicas y Procedimienitos internos. para-el Tratamiento de Dotos

Persoriales de la Universidod Nacional Abierta y a Distancia - UNAD.

En mérito de lo expuesto,

RESUELVE:

Articulo 1. Marco Normativo. El presenta manual tendra.en.cuenta el siguiente marco
normativo:

a)  Constitucion Politica.

b) Ley 1266 de 2008

¢} Ley 1581 de 2012

d)  Decreto 1377 de 2013

e) Decreto 886 de 2014

f} Decreto 1074 de 2015

g) Circulares externas de la Superintendencia de Industria y Comercio, y

Articulo 2. Glosario. Para efectos de aplicacién del presente Manual se deberan tener

deh‘las-disposiciones complementarias.

en cuenta las siguientes definiciones:

a)

b)

<)

d)

e)

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal ¢ escrita gerierada por- el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de la infermacién que le seran aplicabies, ia forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que:sea objeto de
‘tratamiento.

‘Cambios sustanciales a una Base de Datos: Son aguellos que se relacionen
‘con la finalidad de la base de datos, el encargado del tratamiento; los canales
de atencién del titular, la clasificacion o tipos de datos personales almacenados
en cada base de datos, las medidas de seguridad de la informacion

implementadas, la politica de tratamiento de la informacion y la transferencia y-

transmision internacional de-datos personales,

Canales para ejercer los derechos por parte de [os titulares: Son los medios
de recepcion y atencién de peticiones, consultas'y rectamos que el responsable
o encargado del tratamiento deben poner a disposicion de los titulares de la

Wformacién, con los datos de contacto respectivos, por medio de los cuales el

"UNAD, innovacién y-excelencia educativa para todos.
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Por el cual se expide el Manual de Politicas y-Procedimientos Internos para el Tratamiento de Datos
Personales deéld Universidad Nacional Abierta y a Distancia - UNAD.

titular puede ejercer sus derechos a conocer,-actualizar, rectificary eliminar sus.
datos- personales contenidos en bases de datos;, asi como revocar la
auterizacion que haya otorgado para el tratamiento de los mismos, cuando esto
sea posible. Estos canales deben prever, por fo menos, la’posibilidad que el
titular ejerza sus derechos a través.del mismo medio por ei cual fue recogida su
informacion, dejando constancia de la recepcion y tramite de la respectiva
solicitud.

f) Causahabiente: Persona a quien le han sido transferidos los derechos de otra
persona.

g) Consulta: Proceso mediante el cual el titular de datos personales puede
solicitar la informacién personal que reposa en [as bases de datos.

h) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o0 varias personas naturales determinadas o determinables.

i} Dato personal pablico: Es el dato que no sea semiprivado, privade o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil
de [as personas, a su profesién u oficio y a su calidad de comerciante o de
‘servidor ptiblice. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas gue no ‘estén
sométidas a feserva,

j) Dato personal privado: Es el dato que por su haturaleza intima o reservada
solo es relevante para el titular. Tienen esta naturaleza los gustos o preferenmas

de las personas.

k) Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento interésa no sélo a su titular sino a cierto sector o
grupo de personas. (Por ejemplo, cuando se trata de los datos financieros o
crediticios.) '

l) Dato sensible: Esaquel que afecta la intimidad’ del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen
racial o.étnico, la orientacién pohtrca las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promuevan intereses de cualquier partido pohtlco o que garanticen los derechos
y garantias de-partidos politicos de oposicidn, asi-como los datos relativos a la.

Wd a la vida sexual y los datos biométricos, entre otros.

UNAD, innovacién y excelencia educativa para todos
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Por el cual se expide el Manual de Polfticas y Procedimientos Internos parael Tratamiento de Datos
Personales de la Universidod Nacional Abierta y a Distancia - UNAD:

m) Encargado del Tratamiento: Persona natural ¢ juridica, publica o privada, que-
por si misma o en asocio con otros, realice el tratamiento de datos personales

por cuenta del responsable del tra_taml.ent_o

n) Ge,stbr_defDatps: Es el funciohario, contratista o docente de 1a UNIVERSIDAD:
NACIONAL ABIERTA Y A DISTANCIA — UNAD que realiza el tratamiento a los
datos personales.

o) Gestor de Datos Externo: Es el empleado de un tercero {encargado), que
realiza ¢! tratamiento @ las basés de datos entregadas por la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — UNAD.

p) Incidente de Seguridad: Se refiere a.la violacion de los cédigos de seguridad,
o la pérdida o robo y/o acceso no autorizado de informacion de una base de
datos administrada por el responsable del tratamiento o por su encargado.

q) Reclamo: Proceso mediante el cual los ti_tulares_de':lo_s datos personales o sus
causahabientes, podran solicitar [a actualizacion, rectificacion, supresion parcial
o total de la informacién, la prueba de la autorizacién o la revocatoria de la
misma.

r} Registro Nacional de Bases de Datos (RNBD): Directorio publico de las bases
de datos personales sujetas a tratamiento que operan en el pais, administrado
por la Superintendencia de Industria y Comercio y de libre consulta para los
ciudadanos.

s). Responsable del Tratamiento: Per_sona;nat‘ural-o,,,j'uridi(:a, ptblica o privada,
queé por si misma o en asocio con.otros, decida sobre la base de datos y/o el
tratamiento de los datos.

t) Titular de datos personales: Persona natural cuyos datos peérsonales sean
objeto de tratamiento.

u) Transferencia de datos personales: La transferencia de datos tiene lugar
cuando €l responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia ia informacién o los datos personales a un receptor,
que a su vez es responsable del tratamiento y se encuentra dentro o fuera del
pais..

v) Transmisién de datos personales: Tratamiento de datos personales que
implica la. comunicacién de los mismos dentro o fuera de Colombia cuando
tenga por objeto |a realizacion de un tratamiento por el encargado por-cuenta

UNAD, innovacién y excelencia educativa para todos:
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w) Tratamiento de datos personales: Cualquier operacion o conjunto  de
operaciones sobre datos personales, tales como la Tecoleccion,
almacenamiento, uso, circulacion o supresion de los mismos.

Articulo 3. PRINCIPIOS. La UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD aplicara los siguientes principios GSPECIfICOS que se establecen a continuacion,
los cuales constituyen los parametros a seguir en el tratamiento de datos personales:

a) Principio de' acceso y circulacién restringida: Los datos personales, salvo la
informacion publica; ho podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, excepto cuando haya acceso controlable a
fos mismos.

b) Prln(:'lplo de confidencialidad: Todos los involucrados en el tratamiento de
datos personales estan obligados a guardar reserva respecto a esta
informacioén.

¢) Principio de finalidad: La finalidad del tratamiento de datos personales debe
ser legitima y: debera informarse al titular de los datos.

d) Principio de libertad: El tratamiento de datos personales sélo puede ejercerse
con el consentimiento, previo, expreso e informado del titular, y no podran ser
divulgados sin autorizacion del mismo.

e) Principio de seguridad: El tratamiento de datos personalés debera realizarse
con medidas técnicas, humanas.y administrativas que garanticen su seguridad.

f) Principio de transparencia: El titular de los datos personales podra obtener
en cualquier momento y sin restricciones, informacién acerca de la existencia
de daios que le involucren.

g) Principio de veracidad o calidad: Los datos personales o 'inf,o.rmac_i_ibn debera
ser veraz, completa, exacta, actualizada, comprobable y comprensible.

Articulo 4. AUTORIZACION. E| tramite para fa obtencion de una autorizacion para.el
tratamiento de los datos personales en la UNAD, se llevara a cabo de Ia siguiente
forma:

1. Autorizacién. El tratamiento de datos personales realizado por la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — UNAD, requiere del consentimiento libre,
previo, expreso e informado del titufar. La UNIVERSIDAD NACIONAL ABIERTA Y A.
DISTANCIA —~ UNAD, en su condicién de responsable del tratamiento de datos
personales, ha dispuesto de los mecanismos necesarios para obterier la autorizacion
thar’ sus causahabientes o représentantes legitimados. La autorizactén. podra

. UNAD, innovacion y excelencia educativa para todos
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darse por medio de un documento f13|co electrénico o cualquier otro formato gque
permita-garantizar su posterior consulta. Dicha autorizacion se solicitara por el tiempo
que sea razonable y necesario para satisfacer las necesidades gue dieron origen a la
solicitud del dato, y en todo caso, con observancia de las disposiciones legales que
rigen sobre la materia.

2. Modo de otorgar la autorizacién. La autorizacion del titular puede darse por
escrito, de forma oral .0 mediante conductas inequivocas de éste que permitan concluir
de forma razonable que otorgd la autorizacion. La autorizacion puede constar en un
documento fisico, electrénico (mensaje de datos; Internet, sitios web) o0 en cualquier
otro formato que permrta garantizar su posterior consulta. A3|mtsmo podra otorgarse-
mediante' un mecanismo técnico o tecnoldgico idoneo, que permlta manifestar su
consentimiento de manera electrénica, para concluir de manera inequivoca, que de no
haberse surtido tal conducta del titular, los datos nunca hubieren sido capturados y
almacenados en [a base de datos..

3. Prueba de la autorizacién. La UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA - UNAD coriservara prueba de la autorizacion otorgada por los titulares
de datos personales para el tratamiento de los mismos. Para ello, dispondra de los
medios tecnolégicos o fisicos con que cuenta actualmente, € implementara y adoptara
las accienes tendientes y necesarias para mantener registros o-mecanismos técnicos
o tecnologicos idéneos, que permitan demostrar cuando y cémo se obtuvo la
au'torizacic’;n por. parte de los titulares. Para 'dar cumplimiehto a Io anterior, se podrén

a través de terceros contratados para tal fm_.

4. Casos en que no es.necesaria la autorizacién. La autorizacién del titular de la
informacion no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funhciones legales o por orden judicial.

b) Datos de naturaleza plibiica.
¢) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

5. Revocatoria de la autorizacién. Los titulares de los datos personales pueden
revocar el consentimiento -al tratamiento de sus datos, siempre y cuando no lo impida
M disposicién legal o contractual. Para el cumplimiento de lo anterior, la.

e UNAD, innovacién y excelencia.educativa para todos;
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RESOLUCION No.

UNIVERSIDAD. NACIONAL ABIERTA Y A DISTANCIA ~ UNAD debera establecer
mecanismos y procedimientos sencillos.

Articulo 5. AVISO DE PRIVACIDAD. Es el documento fisico o électronico a través del
cual se da a cohocer al titular de la existencia y las formas de acceder a las politicas
de tratamiento de la informacion, asi como el objetivo de la recoleccion y uso de los
datos personales. Debera contener como minimo la siguiente informacion:

a) Nombre o razon social y datos de contacto del responsable del -trata‘miént‘o;_

b) La finalidad de |a recoleccion de los datos y el tipo de tratamiento al que seran
sometidos;

¢) Los derechos que tiene el titular de la informacion:

d} Los mecanismos dispuestos por el responsable de los datos para que el titular
conozea fa politica y los cambios que se produzcan en ella 6 en el aviso de
privacidad correspondiente, y;

e} En caso que el responsable recolecte datos personales sensibles, debe
exphcarle al titular el caracter sensible que posee esa informacion y darle la
opcién si decide o no brindar estos datos:

Parégrafo Gnico: En tedo caso, la divuigacion del Aviso de Privacidad no eximira al
Responsable de Ia obligacion de dar a conocer a los titulares la politica.de tratamiento
de la informacion, de conformidad con lo establecido en la- ley.

Articulo 6. TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES DE EDAD.
Respecto del tratamiento de datos sensibles y de informacién asociada a menores de
edad se dara de la siguiente forma:

1. Tratamiento de datos sensibles: Se podra hacer el tratamiento de datos sensibles
cuando:

a) Eltitular haya dado su autorizacién explicita al responsable, salvo en los casos
que por ley no sea requerido el otorgamtento de dicha autorizacion,
informandole asi mismo. al titular, que no esta obligado a autorizar dicho
tratamiento;

b) Se le informe al titular de forma explicita y previa, ademds de los requisitos
generales de la autorizacién para la recoleccion de cualquier tipo de dato
personal, cudles de los datos que seran objeto de tratamiento son: sensibles y

. Iﬁlnalldad del tratamiento, y a ta vez obtener su consentimiento expreso;

'-UNAD,._inn_Ova'cién y excelencia educativa para todos
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¢) El tratamiento sea necesario para salvaguardar el interés vital del titulary que
este se encuentre fisica o juridicamente incapacitado.

d) Eltratamiento sea efectuado en el curso de las actividades legitimas y con las
- debidas garantias por parte de una fundacién, ONG, -asociacién o cualquier otro
organismo:sin animo de lucro, cuya finalidad sea politica, filosdfica, refligiosa o
sindical, siempre que ‘se refieran ‘exclusivamente a sus- miembros o a las
personas que mantengan contactos reguiares por razén de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacién
dei titular o de sus representantes legales.

e) El tratamjento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

f) El tratamiento tenga una finalidad historica, estadistica o cientifica, por o que
se deberan adoptar las medidas conducentes a la supresion de identidad de los
titulares.

2. Tratamiento de datos personales de Nifios, Nifias y Adolescentes: Deberd
cumplir con los siguientes parametros especiales:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Paragrafo Gnico: Cumplidos los -anteriores requisitos, se requiere ademas la
autorizacion del representante legal del nino, nifia o ‘adolescente.

Articulo 7. TITULARES DE DATOS PERSONALES. Los titutares, sus derechos y la
legitimacién para el ej_ercjic_i.o_. de los derechos del titular, séran los siguientes:

1. Titulares de datos personales. Con ocasion a las actividades diarias desarrolladas
porla UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA —~ UNAD, se tratan dates
personales publicos, privades, semiprivados, y excepcionalmiente sensibles, sobre los
siguientes titulares: aspirantes a obtener un trabajo, trabajador administrativo, antiguo
trabajador, aspirante a proveedor, proveedor, -aspirante a docente, docente, antiguo
docente, aspirante a estudiante, estudiante, familia del estudiante, egresado,
integrante de érganos institucionales, destinatarios de ofertas académicas, asistente a
eventos, investigador externo y visitante. o

2. Derechos de los titulares. De acuerdo al articulo 8° de la: Ley 1581 de 2012, el
titular de los datos personales tendra los siguientes derechos:

w Conocer, actualizar y rectificar los datos personales.

) UNAD, innovacion y excelencia educativa. para todos
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b} Solicitar pruebas de la autorizacidon otorgada a la UNIVERSIDAD NAC[ONAL
ABIERTA Y A DISTANCIA - UNAD.

¢) Ser informado por la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA —
UNAD, previa solicitud, respecto del uso que le ha dado-a sus datos personales.

d) Presentar consultas ante el responsable o encargado-del tratamiénto.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones: a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;: una vez haya agotado el framite de
consulta o reclamo ante el responsable o el encargado del tratamiento.

f} Acceder de manera gratuita a los datos personales gue son objeto de
tratamiento. Para el efecto, se estar4 a lo dispuesto en el-articulo 21 del Decreto
1377 de 2013:

Paragrafo (nico: El titular de los datos personales debe mantener zctualizada su
informacion y garantizar, en todo momento, la veracidad de la misma. La
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -~ UNAD no se hard
responsable, en ningiin caso, por cualquier tipo de responsabilidad derivada por la
inexactitud de la informacién. suministrada por el titular.

3. Legitimacion para el ejerclcm de los derechos del titular. Los dérechos de los
titulares podran ejercerse por las siguientes personas:

a) Por el titular, quien debera acreditar su identidad. en forma suficiente por los
distintos medios que e ponga a disposicién la Universidad.

b) Por los causahabientes del titular (en los casos que éste falte por muerte o
incapacidad), quienes deberan acreditar tal calidad.

c) Por €l representante y/o apoderado del titular, previa acreditaciéii de la
representacion o poder correspondiente.

d} Porestipulacién a favor deotro. Los derechos de los nifios, nifias y adolescentes
se ejerceran por las personas facultadas para representarlos,

Articulo 8. DEBERES DEL RESPONSABLE EN EL TRATAMIENTO DE LA
INFORMACION. La UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
 asyme las siguientes obligaciones en el tratamiento de datos personales:

UNAD, innovacién y excelencia educativa para todos
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a) _Gf_arantiza‘r al titular, en todo tiempo, el pleno y efectivo gjercicio del derecho de
habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el fitular.

¢} Informar debidamente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado .0
fraudulento.

e) Garantizar que la informacion que: se suministre al encargade del tratamiento
sea veraz, completa, ‘exacta, actualizada, comprobable'y comprensible,

f) Actualizar la informacién, comunicando. de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
‘suministrado y adoptar [as demés medidas necesarias para.que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién: cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) -Su_min_is__trar al encargado del tratamiento, seguin el caso, Unicamente datos cuyo
tratamiento: esté previamente autorizado.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de [a informacién del titular,

j) Tramitar las consultas y reclamos formulados.

k) l:nforma:r al encargado del tratamiento cuando determinada informacion. se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacidn y no haya finalizado e| tramite respectivo.

I) [nformar a solicitud del titufar sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los: coédigos de seguridad y existan riesgos en la administracion de la

informacion de los titulares.

n) Cumpilir las instrucciones y requerimientos que.imparta la Superintendencia de.

Wdustria y Comercio.

UNAD, innovacién y excelencia educativa para todos.
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Articulo 8. CANALES DE COMUNICACION Y PROCEDIMIENTO. Los canales de
comunicacion con los. titulares de la informacion y su procedimiento de uso sera el

siguiente:’

1. Solicitudes. Los fitulares de la informacién pueden presentar sus. consulias,
peticiones y reclamios, de la siguiente manera:

a) En la sede Jose Celestino Mutis, ubicada en la Calle 14 sur No. 14-23 de la
ciudad de Bogotd D.C., mediante recepcion fisica de los documentos que
contenga la consulta, petlmon ‘0 reclamo, o de. forma verbal en la misma
direccion.

b) En cada una de [as sedes de la UNAD, (CEAD, CCAV y UDR), ubicadas en el
territorio nacionai, mediante recepcion ﬂsnca de los documentos que contenga
la consulta, peticién o reclamo, o de forma verbal en fa misma direccién. (Para
consultar las direceiones ver Anexc No. 01)

c) A través dé coireo electrénico enviado a atencionalusuario@unad.edu.co.
d) A través del PBX (1) 3443700.

2, Atencion de solicitudes. La Secretaria General, a través del Sistema de Atencion
al Usuario (SAU) de fa Universidad, sera el area responsable de atender las consultas,
peticiones o reclamos que formule el titular, a través de los canales definidos en la
presente politica de tratamiento de datos personales. De conformidad con los articulos
14y 15 de laLey 1581 de 2012, se debera seguir el siguiente procedimiento:

a) Consulta o Peticidn: Los titulares o sus causahabientes podran consultar a
informacion personal que repose en las bases de-datos de la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — - UNAD, 0 solicitar la existencia de su
autorizacién para el tratamiento de datos personales

) Para ello, el término.para la atencién de: consuita sera de maximo diez (10)
dias habiles contados a partir de la fecha de recibo de la misma. En caso de
gue no se pueda atender la consulta dentro-de dicho término, se informara al
mteresado expresando los motivos de la demora y sefalando la fecha en. gue
se atendera su consulta, la cual en ningun.caso podra superarlos cinco (5) dias.
habiles siguientes al vencimiento del primer término.

ity El plazo definido en el numeral anterior se podra extender en cinco: (5) dias
habiles, cuando, previa justificacién, se haya requerido extender el primer plazo,
contados a partir de la fecha en que la consulta ésté completa, correcta, y haya

Mo aceptada por el Responsable del Tratamiento.

_ ) UNAD, innovacion y excelencia educativa para todos:
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b) Reclamo: Los titulares o sus causahabientes padran solicitar la actualizacién,
rectificacién o supresién total o ‘parcial de datos, o la revocatoria de la
autorizacion. La solicitud de supresjén no procedera cuando el titular tenga un
deber legal, contractual o comercial de permanecer én la base de datos.

De acuerdo con el articulo 16 dei Decreto 1377 de 2013, el titular o
causahabiente sélo podra elevar queja ante fa Superintendencia de Industria'y
Comercio una vez haya agotado el tramite de consulta o reclamo ‘ante el
responsable o-encargado del tratamiento. Cuando se reciba un reclamo. por
parte del titular de datos personales relativo a inconsistencias en la informacién,
o que el dato se encuentre en-discusién por parte det mismo, el responsable del
tratamiento —o el encargado en su caso- debe suspender el uso del mismo,
durante un tismpo rio menor a la fecha de finalizacion del tramite. Para esto, el
responsable de |a base de datos debe asegurar que exista un registro-donde se
consignen las siguientes notas: “reclamo en tramite” o “informacion en discusion
judicial” segiin el estado de tramite en el que se encuentre la reclamacion..

Término para la atencion de reclamos relativos -a datos personales. De

conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, se
seguira el siguiente tramite: a. Cuando-se reciba una- solicitud de reclamo por

parte del titular de datos personales; el responsable del tratamiento, procedera

a revisar si.ésta contiene la informacién suficiente para ser atendida, 'y, en el

caso que requiera mayor informacién le comunicara al Titular dentro de los cinco:
(9) dias habiles siguientes a la recepcién del reclamo para que subsarne’ las

failas; b. Reclamo desistido: Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion - requenda, se
entendera que ha desistido de su solicitud; ¢, Término maximo para atender €l
reclamo: Quince (15) dias habiles contados a partir del dia s:gunente a la fecha
de su recibo. En caso dé no poder atender el reclamo en este término, se
informara-al interesado antes del vencimiento del referido plazo los motivos de
la demora y la fecha en que se atender4 su reclamo, la cual eén ninglin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Articulo 10. DATOS PERSONALES CAPTADOS TECNOLOGICAMENTE. Los

sistemas de video vigilancia, asi como la captura de. datos biométricos e imagenes,.

atenderdn los siguientes parametros:

1. Sistema de video vigilancia. La UNIVERSIDAD NACIONAL ABIERTA Y A

DISTANCIA — UNAD utiliza diversos medios de video vigilancia en diferentes sitios
infernos y exterhos de. sus sedes u oficinas, con fines de seguridad y control
administrativo. Conforme a lo anterior, se informa de la existencia dé estos
Wmsmos mediante la difusién visible de anuncios de video vigilancia, ubicados de

UNAD, innovacién y excelencia educativa para todos
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manera estratégica para su facil identificacion.. El sistema de video vigilancia no
inspecciona areas en la que la intimidad del titular sea fundamental.

Esta informacion puede ser empleada como prueba en cualquier tipo de proceso ante
autoridades administrativas o judiciales con sujecién y cumplimiento de las normas
aplicables. También se ‘podré utilizar como prueba dentro de procesos disciplinarios
infernos y en la wgllancza de los contratos civiles y comerciales.

2. Captura de datos biométricos e imagenes. Los miembros de la comunidad
universitaria suministran datos biométricos v fotografias que lnicamente tienen la
finalidad de permitir su identificacion posterior. La UNIVERSIDAD NACIONAL
ABIERTA Y A DISTANCIA — UNAD esta altamente comprometida con la segurtdad de
la informacion de sus integrantes por lo que. les solicita autorizacion previa a la
recoleccion de los datos. personales.

Articulo 11. REGISTRO NACIONAL DE BASES DE DATOS. La UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — UNAD, en cumplimiento a la normatividad
vigente al respecto, procedera a:registrar y mantener actualizadas sus bases de datos
en el Registro Nacional de Bases de Datos (RNBD).

Articulo 12. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES. Ia
transferencia -y transmisién de datos personales se soportard en los siguientes
lineamientos:

1. Transferenc:a Los datos personales podran ser transferidos a otro Responsable
con ocasion a las relaciones que establezca la UNIVERSIDAD NACIONAL ABIERTA
Y A DISTANCIA — UNAD. Dependiendo de la naturaleza de las relaciones
permanentes u ocasionales que se creen con €l titular de datos personales, la totalidad
de su informacién puede ser transferida al exterior con la aceptacion y autorizacion
otorgada segun fa politica de tratamiento de la informacién.

La UNIVERSIDAD.NACIONAL ABIERTA Y A DISTANCIA — UNAD tomard las medidas
necesarias para que los Responsables a quienes se transfiera la informacién,
conozcan y se-comprometan a observar la. politica de tratamiento .de la informacién,
bajo el entendido que la. infermacion personal que reciban, Unicamente podra ser
utilizada para asuntos directamente vinculados con ia relacmn propia del nexo con la
UNIVERSIDAD NACIONAL ABIERTAY A DISTANCIA - UNAD, y solamente mientras
éste dure, y no podra ser usada o destinada - para propdésito o fin diferente. En todo
¢aso, las transferencias internacionales de datos personales estaran sujetos a lo
dispuesto en el articulo 26 de la Ley 1581 de 2012 y demés normas que lo reglamenten
o modifiquen. :

2. Contrato o Acuerdo de Transmisién. El responsable debera suscribir un contrato
Wuerdo con los encargados del tratamiento de la informacién bajo su control 'y

UNAD, innovacidn y-excelencia educativa para todos

// ' ‘Sede Nacional José Celestino Mutis
7% ' Calle 14 Sur 14 - 23 ‘e PBX 344 3700 www.unad.edu.co

Bogotd, D. €.; Colombia




17 ENE @Y

Unwersudad Nacionai
Abierta y a Distancia
Pigina 14de 15

RESOLUCIONNo. 0 0367

Por el cual se expide el Manual de Politicas y Procedimientos Internos para ef Tratamiento de Ditos
Personales de la Universidad Nacional Abierta y a Distancio - UNAD.

fesponsabilidad, dentro del cual seftalara los alcances del tratamierito, las actividades
que el Encargado realizara por cuenta del responsable y las obligaciones del
encargado para corn el titular y el responsabie.

Las transmisiones internacionales de’ datos personales’ que se: efecitien ernitre un

responsable y un encargado para permltlr que el encargado realice el tratamiento, no
requerlran ser informadas al titular ni contar con su consentimiento, a condicién de que

exista un contrato o acuerdo en los términos agqui descritos.

3. Informacién susceptible de intercambio. La UNIVERSIDAD NACIONAL

ABIERTA Y A DISTANCIA - UNAD intercambiara informacién personal con
autoridades gubernamentales o publicas de cualquier tipo —incluidas entre otras, las
autoridades judiciales o administrativas, autoridades fiscales y organismos de

investigacién penal, civil, administrativa, dlsc:plmarla y fiscal-, asi como con terceros
participantes -en proced|m|entos Iegales civiles como sus contadores, auditores,
abogadoes, aseguradoras y otros asesores, cuando sea necesario:

a) Ejecutar las leyes vigentes.

b} Cumplir con requerimientos dentro de: procesos juridicos.

c¢) Responder a solicitudes de las autoridades publlcas

d) Satisfacer los terminos, condiciones y operaciones de la Universidad.

‘e) Proteger los derechos, privacidad, seguridad y propiedad de los titulares y la
Universidad.

f) Tomar pélizas de seguro propias del objeto social desarrollade por Ia
Universidad, asi como obtener las indemnizaciones. que resuitaren en cada
caso en particular.

Articulo 13, DE LOS CANALES DE COMUNICACION EN INTERNET. Los canales
de.comunicacidn por internet, son:

1. Redes sociales. La UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA = UNAD
tiene cuentas oficiales en las distintas redes:sociales, las cuales son administradas por
personal idoneo y calificado para el adecuado uso de los datos perscnales de los.
fitulares que eventualmente puedan vincularse en dichos canales.

Las cuentas oficiales de la UNIVERSIDAD NAGIONAL ABIERTA Y A DISTANCIA —
UNAD en las redes sociales, son:

a) En Facebook: Universidad Nacional Abierta y a Distancia
b} En Twitter: @UniversidadUNAD
¢) En.Instagram: Universjdad UNAD

!an Youtube: universidadUNAD

UNAD, "inno?acic’i’n y. excelencia-educativa para todos
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2. Pagina web. La UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
cuenta con un portal web denominado: https://www.unad.edu.co, en el cual se
encuentran publicados los estatutos, reglamentos; eventos, informes de gestion, entre
otras actividades. La anterior informacion puede relacionar datos personales como
fotografias de empleados y estudiantes, los cuales previamente han autorizado la
publicacién. de sus imagenes en el sitio web.. Del mismo modo, cuando se trata de
fotografias de eventos realizados por la UNIVERSIDAD NACIONAL ABIERTAY A
DISTANCIA — UNAD, se comunica en lugar visible un aviso de captacién y registro
fotagréfico o filmico, €l cual sefiala la forma como los titulares de Jos datos personales
pueden ejercer sus derechos a [a consulta, peticién y rectamo.

Articulo 14. MEDIDAS: DE SEGURIDAD. Er desafrolio del principio de seguridad
establecido en la Ley 1581 de 2012, ta UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA — UNAD adoptara las medidas técnicas, humanas y administrativas que
sean necesartas para otorgar seguridad a los registros, evitando asi su adulteracion,
extravio, consulta, use o acceso no autorizado o fraudulento.

Articulo 15. VIGENCIA. El presente manual rige a partir de la fecha de expedicidn,
dejando sin efectos los reglamentos ‘o manuales especiales que se hubiesen podido
adoptar- por instancias académicas y/o administrativas en la UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA — UNAD.

Articulo 16. La presente Resolucion rige a partir de la fecha de su expedicién y deroga
la Resolucion interna nimero 10773 del 16 de diciembre de 2015.

COMUNIQUESE Y CUMPLASE.
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